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INTERNETDA SPAM XABARLAR STATISTIKASINI SHAKLLANTIRISH VA
FILTRLASH
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=2 Annotatsiya: Magolada Internetdagi pochta spam manbalarini (botnetlar) ulardagi =
. <<<<[:.J€ marshrut ma'lumotlari asosida qabul qilingan ko'plab xabarlarni klasterlash orqali aniglash \J‘é
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\\ kontseptsiyasi taklif etiladi. Ob'ektlar va klasterlash algoritmining o'xshashlik o'lchovining
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Kalit so'zlar: klasterlash, elektron pochta, o'xshashlik spamerlari, axborot xavfsizligi.
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7 Internet (botnets) by clustering a set of received messages based on the route information >°

©% contained in them. A description of the similarity measure of objects and the clustering

algorithm is given, and their application in the context of the problem is justified.

Keywords: clustering, e-mail, spammers by analogy, information security.

Kirish
Ma'lumotni ommaviy ravishda tarqatishning eng oson va eng arzon usullaridan biri g <
bo'lgan spam ham kuchli marketing vositasi, ham firibgarlar va kiberjinoyatchilarning | \\,/2 ‘

(/lJ\\/
sevimli vositasidir. Internet xizmatlari, birinchi navbatda, elektron pochta, aloqa uchun Tva

b3
'-:'{-__;.' (\’(: /C &{‘\
‘7?.'-D|>>>>wé eng keng imkoniyatlarni taqdim etish, spam tarqatish uchun uzoq vaqtdan beri %:
1:{:,\ moliyaviy sohalarida faol foydalanilmoqda. Ulardagi ko'plab muhim aloqalar aniq /i(@
A

>t‘ é elektron pochta orqali amalga oshiriladi, bu uning yordami bilan olingan ma'lumotlarga %‘7
: S

7 & ishonchni keltirib chiqaradi va unga ko'proq e'tibor berishga majbur qiladi. Bu>y )

(Co

& _é 60% dan 80% gacha [1, 2]. Eng yaxshi holatda, spam odamni o'qish va olib tashlash

7l

<<€E%\’: uchun vaqt talab qiladigan noqulaylik bo'lib chigqadi, ammo bu yanada jiddiy zarar

[% etkazishi mumkin. Endi Internet-aloqa xizmatlari inson hayotining shaxsiy, ish va

2 /S
- firibgarlar tomonidan faol foydalanilmoqda, foydalanuvchini zararli dasturlarni S

exosdan yuklab olishga, shaxsiy ma'lumotlarini buzishga yoki tajovuzkorlarga pul
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| >:é o'tkazishga majbur qiladigan xabarlarni yuborish. Bundan tashqari, spam elektron

#{»" pochta xizmatlari egalariga ham zarar etkazadi, ularning obro'siga putur etkazadi va

r"'\.

<<<g[f: Pochta spamlnl filtrlash vazifasi yangl emas, ammo statistika shuni ko' rsatadikl,

4[—% ~ foydalanuvchilarni himoya qilish uchun katta resurslarni sarflashga majbur qiladi.

43\ daromad olish uchun qulay zamin yaratadi. Bu haqlqat spam tarqatuvchilarni maVJud

_ ::,:Q\ filtrlarni chetlab o'tishning barcha yangi vositalarini ixtiro qilishga undaydi, bu esa

spam tarqatlsh vositalari va uni blokirovka qilish vositalari o'rtasida "qurollanish 3 >\\¥_|f
@k poygasi" ni keltirib chiqaradi. j%>>> é

' Bugungi kunda kiberjinoyatchilarning asosiy va eng keng tarqalgan vositalaridan 7~/ €
- J'ﬁ# 1:“ biri bu botnetlar - dasturiy ta'minot yashirin ravishda ishlaydigan tarmoq tugunlari z@V /
{y guruhlari bo'lib, ular ushbu qurilmalarni ba'zi "buyruq markazi" nazorati 08tid&>

- mantiqiy tarmoqqa birlashtiradi va ularning resurslaridan turli vazifalarni bajarish

_/// 7 uchun foydalanadi. Bugungi kunda botnetlar zararli dasturiy ta'minot bilan zararlangan \ \A é\
\‘,3

d “yuz minglab oddiy kompyuterlardan [4] yoki Internetga ulangan mobil qurilmalardan B OE

(smartfon va planshetlar) iborat bo'lishi mumkin [5 6] Botnetlarnlng katta hlsoblash) = (234\

Ushbu ish pochta spamini tarqatish uchun ishlatiladigan botnetlarni aniqlash
orqah boshqarish texnologiyasini taklif giladi. Ushbu texnologiyaning asosiy g'oyasi;
tarmoq tugunlari-elektron pochta manbalarining ushbu xabarlardagi marshrut 7

¢ ma'lumotlarini tahlil qilish asosida ma'lum botnetlarga teglshll ekanhgml anlqlashdlr

chetlab o'tishga chidamliligini oshiradi. i\ﬁjl ‘ <§"€ <
g Spam elektron pochta qabul qabul qilmoqchi emas, deb elektron pochta bor. Oshdi gﬁ (ff(; {
“

35" aloqa uchun elektron pochta advertises uchun eng yaxshi yo'l biri hisoblanadi, shuning 7 Eord

* uchun ishlatiladi va nat1] ada spam hosil qilingan. Bugungi kunda katta ha]mdagl spam %}N
O

5\4\; 7 j muammolarni keltirib chlqarmoqda Spam elektron pochta xabarlari nafaqat tarmoqh
NPT
ygg%@{

o) [—\

or a

& ?'.-}

¢ Turli xil usullar mavjud. SpamAssassin vositalaridan biri keng qo'llaniladigan Xost>
¢ darajasidagi filtrdir. Bu qoidaga asoslangan filtr bo'lib, qoida samarali bo'lishi uchun ~

\ # doimo o'zgarishni talab qiladi. [2] lekin hujum ba'zi qoida ish va tegishli elektron pochta
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umumiy algoritmlarini amalga oshiradigan bir xil turdagi dasturiy ta'minot

P

b
g
):E/Q\ ishlayotganiga asoslanadi. Bu haqiqat botnet tugunlari tomonidan yuborilgan marshrut 73
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WYL 7 _% ma'lumotlarida umumiy xarakterli xususiyatlarning mavjudligini aniqlaydi. Bundan \\—\\u Q‘@?\
CHIE: SRS
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o . . . . . TR .. . ) Za]
) <<<<_J\| « tashqari, botnetning infratuzilmasi va mantig'ini o'zgartirish qimmat va ko'p vaqt talab )‘\@

%
40

AN
.

N
U

=
\

_L\\ qiladigan jarayon bo'lganligi sababli, bunday belgilar uzoq vaqt davomida qayta-qayta )/Q' |
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ma'lumotlariga ega bo'lgan namunaviy xabarlarning kichik to'plamlarini aniqlash uchun ))UO (’? (

77 olingan ko'plab xarakterli vektorlar klasterlanadi;

3. Botnetni aniqlash. Olingan klasterlar ular orasida botnetdan kelib chiqishi /f@, —
mumkin bo'lgan xabarlarni o'z ichiga olganlarni aniqlash uchun tahlil qilinadi. Topilgan §<‘5
D

“"bhotnet-class-teras”" ni  tashkil etuvchi namunaviy xabarlarning yo'nalish g}b
— ma'lumotlarining xususiyatlari keyinchalik botnetlar orqali yuborilgan xabarlarni @?\-\n\:@\
7 blokirovka qilish uchun ishlatiladi. g |><t3 <
2% 5{‘§| /‘C? {
Shubhasiz, olingan natijaga eng katta ta'sir ko'rsatadigan asosiy vazifa o'quv /@Q -
> namunasini klasterlash vazifasidir. Ushbu vazifa ob'ektlarning asl to'plamini (xabar ;}‘Q‘J’/ ;
- namunalari) kichik to'plamlarga bo'lish uchun qisqartiriladi, shunda bitta kichik to'plam 75

elementlari ba'zi xususiyatlar to'plamida boshqa barcha kichik to'plamlarning

5 elementlaridan sezilarli darajada farq qiladi. Klasterlash muammosini muvaffaqiyatli 3\%
¢ hal qilish ikkita asosiy muammoni hal ilishga asoslangan: 7

* to'plam ob'ektlari orasidagi o'xshashlik o'lchovini aniqlash wusulini tanlash /%/@fg

[ (metrikalar); %

* klasterlash algoritmini tanlash.
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J); o Ushbu tanlov juda muhimdir, chunki u klasterlash natijasida olingan natijanin g@
(7 2 NG J ) g J S
7" sifatiga bevosita ta'sir qiladi va birinchi navbatda ishlatilgan ma'lumotlarning tabiatiga é@%

Amaldagi xususiyatlar va ularning qiymat turlari N

Xarakterli ma'lumotlar turi N—

Qabul qilingan birinchi sarlavhadan tugunning IP-manzilining geografik ,\f{f]}>
mansubligi kategorik sl
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Birinchi Received kategorik sarlavhasidan teskari DNS tugunining mavjudligi

Raqamli marshrut tugunlari soni

Raqamli marshrut tugunlari orasidagi maksimal o'tish vaqti
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77 muammosi shundaki, atribut turlari tabiatan farq qiladi, turli xil xususiyatlarga ega va ] G A
_&,\\ ularga yagona metrikani qo'llash mumkin emas. Natijada, ikkita muammoni hal qilish % 5 ['
% i - Z SR
zarurati tug'iladi: /fﬂv /é

1. Har bir xususiyat turi uchun ishlatiladigan metrikani aniqlash va har bir
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xususiyat uchun bir juft ob'ektning o'xshashligini alohida hisoblash.

_ 2. Olingan ob'ektlarning o'xshashlik qiymatlarini har bir xususiyat uchun\¥
ob'ektlarning o'xshashlik o'lchovining umumiy gqiymatiga birlashtirish. g

N

')E/U\_.

Atributlarning har bir turi uchun metrikani mavzu sohasining o'ziga xos
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Xulosa

Ushbu ish botnetlarni aniqlash kontseptsiyasini taklif giladi-ulardagi marshrut 7~

(' ma'lumotlari asosida xabarlarni o'qitish namunasini klasterlash orqali pochta spam g@ &
3
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ko'rib chiqishga asoslangan spamni aniqlash usullariga nisbatan katta samaradorlikni

ta'minlaydi. Ushbu samaradorlik kiruvchi pochta manbalarining xususiyatlari muhim
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Ny
| >~;@ ahamiyatga ega ekanligi bilan bog'liq spam-yozishmalar parametrlariga nisbatan vaqt

o'tishi bilan barqarorroq.

-
N
N 86

. _,{{ yordamida erishilgan spam-xabarlarni blokirovka ilish samaradorligini baholash kerak.

ey

: §<<<[§T? Bundan tashgqari, iloji boricha yuqori sifatli klasterlashga erishish uchun k tarmoqlarini

=X qidirishga asoslangan klasterlash algoritmidagi optimal k giymatlarini aniqlash kerak.
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