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A E N 1. Xavf-xatarlarni identifikatsiya qilish: Tahlil jarayoni, potentsial xavf-xatarlarni 2

. tanishlash va tahlil qilish uchun ma'lumotlarni yig'ishni o'z ichiga oladi. Bu jarayonda

d > www.bestpublication.org 519



PEDAGOG RESPUBLIKA ILMIY JURNALI

%L :5\;‘ ; 6-TOM5-SON/ 2023 - YIL/15- MAY

ET>>>># Q‘; 3. Xavf-xatarlarni baholash: Xavf-xatarlarni baholash, ularning ulkanligini,
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7. Xavf-xatarlarni kamaytirish: Xavf-xatarlarni tahlil qilish va boshqarish
jarayonida aniqlangan xavf-xatarlarga qarshi o'zgartirishlarni amalga oshirish talab *
2% etiladi. Bu, tizimlarni yangilash, ta'lim va sensibilizatsiya, xavfsizlikni kuchaytirish,
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8. Tahlil jarayonlarini yangilash: Xavf-xatarlarni tahlil qilish va boshqarishning \QY@H\\\;E\
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12. Qo'llab-quvvatlash va hamkorlik: Xavf-xatarlarni tahlil qilish va boshqarish
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13. Tahlilning doimiyligi: Xavf-xatarlarni tahlil qilish va boshqarishning 7
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7 muvaffaqiyatli amalga oshirilishi uchun tahlilning doimiyligi muhimdir. Xavf-xatarlar, 3
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%\\ jarayonlarini takrorlash va natijalarni yangilab borish tizimini o'rnatish, xavfsizlikni
\ doimiy ravishda oshirish imkoniyatini beradi.

14. Monitoring va hisobotlash: Xavf-xatarlarni tahlil qilish va boshqarishning-
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<<<:L’°7f{ xavfsizlikning muvaffaqiyatini va tizimning xavfsizlik darajasini baholashga yordam o
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Xavf-xatarlarni tahlil qlhsh va boshqarish, axborot XanSIlegl tizimini yanada
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<\\<’ integratsiyalash, qo'llanmalar va himoya qo'llanmalarni o'rnatish, tizimlarni yangilash ’ \oJ > 3 <
Va tizim administratorlarini ta'limlantirish ham muhim aspektlardir. Xavf-xatarlarni = (Cj/;n
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tahhl qilish va boshqarishning doimiy ravishda amalga oshirilishi, tashkilotning ///;ﬁ'

e © xavfsizlik darajasini oshirish, xavfsizlikning muvaffaqiyatini ta'minlash va potentsial )>W
S Xavf-xatarlarga qarshi ishonchli himoya tizimini yaratishga yordam beradi. \)
Xavf-xatarlarni tahlil qilish va boshqarishning avzalliklari va kamchiliklari

7 quyidagicha bo'lishi mumkin:

Avzalliklar:

1. Tez reaksiya: Xavf-xatarlarni tez aniqlab olish va ularga reaksiya ko'rsatish, 7, /;? 7
¢ tahlil jarayonlarini tezkor va samarali amalga oshirish imkonini beradi. 2 2, fé

2. O'zgarishlarga qo'shilish: Yangi xavf-xatarlarni va xavf-xatarlarga qarshi /7 )¢

takliflarni identifikatsiya qilish va xavfsizlik tahlil jarayonlariga qo'shilish imkonini
* beradi.
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—? 4. Xavf-xatarlarni baholash: Tahlil natijalarini asosida xavf-xatarlarni qadamlash, h )
zfl‘ ularga prioritet berish va tashkilotning xavfsizlik resurslarini taqgsimlash imkonini )
—§ beradi. '}70 =13
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2. Kuzatish limitlari: Xavf-xatarlarni tahlil qilish va boshqarishda tahlil /’2}% 2
jarayonlarining kuzatish limitlari bo'lishi mumkin, jismoniy va moliyaviy resurslar ;Q {é
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takliflarni tez va samarali boshqarishning muhim qismlariga aylantirish zarur. Bu esa

e O[
O xavf-xatarlarga tezlik bilan reaksiya ko'rsatish va potentsial muammolarni tez hal 53_7 ['
qilishga imkon beradi. A//Z
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mumkin. Tahlil jarayonlarining ko'p va murakkab bo'lishi, ko'rsatilgan xavf-xatarlarga >5>

) 2
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6. Moliyaviy talablar: Xavf-xatarlarni tahlil qilish va boshqarish resurslar, 7=/ €/~
;" vositalar va moliyaviy imkoniyatlarni talab qilishi mumkin. Tahlil jarayonlarini amalga 7 E9 g
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boshqarish jarayonlari vaqt talab qiladi. Tahlil natijalarini tezkor va samarali amalga :
oshirish, xavf-xatarlarga tez reaksiya ko'rsatish, muammolarni hal qilish va tahlil;
jarayonlarini takrorlash imkonini berish uchun vaqt va kuch sarflanishi mumkin.

8. Xavfsizlik xodimlari va tashkilot a'zolari hamkorligi: Xavf-xatarlarni tahlil)
qilish va boshqarishda xavfsizlik sozlovchilari va tizim administratorlari hamkorligi

kritik ahamiyatga ega. Ularning o'zaro hamkorligi, ma'lumot almashish, tahlil
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1. Yanilgilar: Xavf-xatarlarni tahlil qilish va boshqarishda yanilgilar yuzaga 2}%
: kelishi mumkin. Tahlil natijalarini noto'g'ri tushunish, muammolarni to'g'ri aniqlashda %
~ va ularga qarshi reaksiya ko'rsatishda yanilgilar bo'lishi mumkin. 2 )
- , o yaniel | o R
2. Resurslar: Xavf-xatarlarni tahlil qilish va boshqarish, moliyaviy va insoniy S s
- . . . . . o . ' . . . . i/g ((3%
7 resurslarni talab qiladi. Tahlil jarayonlarini o'rnatish, xavf-xatarlarni tezlik bilan )Dg W
¢ aniqlash, ularga reaksiya ko'rsatish va muammolarni hal qilish uchun resurslar Va;/o_[ ;@ﬂi
investitsiyalar talab qilishi mumkin. ! -
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3. Xavf-xatarlarni identifikatsiya qilishning ziddiyatlari: Xavf-xatarlar o'zgarishga ;é?) D@
‘uchrayishi va vyangi xavf-xatarlarni aniqlash, ularga reaksiya ko'rsatish va’ NN

. . . . .. 4N
muammolarni hal qilish oson emas. Yangi xavf-xatarlar va ularning to'g'risida N

27 ma'lumotlar yangilanishi bilan bog'liq muammolar paydo bo'lishi mumkin. j
4. Monitoring va qo'llab-quvvatlash talablari: Xavf-xatarlarni tahlil qilish va )/0_1
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bilan reaksiya ko'rsatish, muammolarni hal qilish va tahlil natijalarini monitoring qilish §<‘:ﬁ
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5. Soha mutaxassislarining kuchlanishi: Xavf-xatarlarni tahlil qilish va boshqarish \QKJ’QV

. RN @S]
o7 muhim ko'nikmalarni va soha mutaxassislarini talab qiladi. Xavf-xatarlarni to'g'ri 2{@ |><t3 <
o . . . : : - . S 5\
_Jg\ aniqlash, ularga qarshi reaksiya ko'rsatish va muammolarni hal qilish uchun mutaxassis 3;“5 I8

boshqarish, tahlil jarayonlarini doimiy ravishda amalga oshirish, xavf-xatarlarga tezlik

va o'zgarishlarga tez reaksiya ko'rsatishni talab qiladi.
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@*} kadrlar, ularga xavf-xatarlarni tahlil gilish va boshqarishning sohasida tajribaga ega 7 L@H‘%// —~
) é bo'lishi kerak. N
oq y Axborot xavfsizligi sohasidagi xavf-xatarlarni tahlil gilish va boshqarishga misollar 2 %g_’:)z
. _é quyidagicha bo'lishi mumkin:
@Ef?f: 1. Malware tahlili: Zararli dasturlarni tahlil qilish, ularga qarshi antidasturlar
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hujumlar bilan imtihon qilish, ularga qarshi ko'rsatmalarni ishlab chiqish va tizimning

Z hujumga qarshi tayyorlik darajasini oshirish.

faoliyatni identifikatsiya qilish, istisnolarni aniqlash va anomaliyalar yoki yo'qotishlar
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e 7. Xavf-xatar o'rgatish va ta'lim: Tizim xodimlariga va foydalanuvchilariga xavf- %Q
~» X xatarlarni tushunish, ularni nazorat qilish, zararlaridan himoya qilish va Xavfsizlik> @%
prinsiplarini o'rgatish. N
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8. Xavf-xatarlar ustidan reaksiya: Xavf-xatarlarga tez va samarali reakmya;‘%
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é{é I ko'rsatish, ularga qarshi takliflar va ishlab chiqishlar amalga oshirish, xavf-xatarlarni’

N— § & tuzatish va tizimning xavfsizlik darajasini oshirish. %@Q)
Bu misollar axborot xavfsizligi sohasidagi asosiy amallardan faqat bir nechasi 7\ *
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Xavf-xatarlami tahlillash va boshqarishni qo'llanish sohasi N

Xavf-xatarlarni  tahlillash va  boshqarish, axborot xavfsizligi tizimini 2;%
ta'minlashning muhim qismini tashkil etadi. Bu sohada quyidagi bosqichlar amalga ©
oshiriladi: 7 Ljrg/

1. Xavf-xatarlarni identifikatsiya qilish: Tizimdagi xavf-xatarlarni identifikatsiya >
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atarlarni aniq tushunish va xavf-xatarlar ro'yxatini yaratishni o'z ichiga oladi. %% %3 4
2. Xavf-xatarlarni baholash va tahlil qilish: Identifikatsiya qilingan xavf-3° %[

— Q,_;"jgz\ xatarlarning xavfsizlik tahlili va baholash jarayonida, har bir xavf-xatarning ta'siri, /42:)2
{)‘E ehtimollik darajasi va oqibatlari tahlil gilinadi. Bu, xavf-xatarlarni tizim uchun ta'sirli §>£ %\é
;_| ;,C,,@Q . bo'lganlariga ko'ra darajalarga bo'lish, prioritizatsiya qilish va resurslarni ta'minlashda iﬂ\&iﬂ) o

yordam beradi.

') %\

3. Xavf-xatarlarni o'zgartirish: Identifikatsiya va tahlil jarayonlaridan olingan%
ma'lumotlar asosida xavf-xatarlarni o'zgartirish va qisqartirish uchun qo'llanish amalga 5°

oshiriladi. Bu jarayonlarda xavf-xatarlarni tizim muhiti va tashqi huquqiy talablarga /Ef\'ﬁ% ey
¢ muvofiq optimallashtirish, xavf-xatarlarni o'zgartirish usullari va xavf-xatarlarga %ﬁ j(é

www.bestpublication.org 524 &% =
\Y



PEDAGOG RESPUBLIKA ILMIY JURNALI ) %‘;
J

6-TOM5-SON/ 2023 -YIL/15- MAY @5 =
Tizimdagi aktivliklar, ma'lumotlar oqgibatlari va tizim imkoniyatlarini nazorat qilish, % o(

T

¢

xavf-xatarlarni kuzatib borish, xavf-xatarlarga qarshi alarm va eslatmalar berish

7 jarayonlarini o'z ichiga oladi. 3

4 5. Xavf-xatarlarni boshqarish rejimlari va avtomatlashtirish: Xavf-xatarlarnié}
boshqarishda avtomatlashtirish, xavf-xatarlarga tez va samarali javob berishni?’
ta'minlash uchun juda muhimdir. Buning uchun tizimda xavf-xatarlarni avtomatik
¢ ravishda tanlanadi.

o
6. Xavf-xatarlarni to'g'ri ishlovchi jarayonlarni belgilash: Xavf-xatarlarga qarshi >%ﬁ{

=7 ko'rsatmalar va javoblar tizimida xavf-xatarlarni to'g'ri ishlovchi jarayonlarni belgilash N

<<<_3(£ va boshqarish amalga oshiriladi. Bu, tizim administratorlariga, xavfsizlik xodimlariga )%
N =

¢ va foydalanuvchilarga qanday holatda harakat qilishlari va javob bermalari kerakligini

;‘@3 tushuntiradi. /@g —
P 7. Xavf-xatarlarni o'rgatish va sensibilizatsiya: Xavf-xatarlarni tahlil qilish va 7
o 30D K&K

[=)

J:\ boshqarish sohasidagi ma'lumotlar, tizim foydalanuvchilari va administratorlari uchun
é o'rgatish va sensibilizatsiya tashkil etishda foydali bo'ladi. Bu, xavf-xatarlarning )
< xavfsizlikga ta'siri va ularni aniqlash, xavf-xatarlarga qarshi muomala qilish usullarini %
% o'rganish va o'zgarishlarga tez va samarali javob berishni o'z ichiga oladi. 3

8. Xavf-xatarlarni tartibga solish va maslahatchilar bilan hamkorlik: Xavf-

{)‘g xatarlarni tahlil qilish va boshqarishda xavf-xatarlarni tartibga solish juda muhimdir. 3
¢

.

Bu jarayonda xavf-xatarlarni tizimning xavfsizlik standartlari va yo'nalishlari bilan

xavf-xatarlarga qarshi tegishli tajribani va tajribalarini olish uchun Xan-Xatarlarnith%
¢ xavfsizlik sohasidagi mutaxassislar bilan hamkorlik qilish kerak. O
9. Xavf-xatarlarni kuzatish va natijalarni baholash: Xavf-xatarlarni tahlil qilish i
¢ va boshqarish  jarayonida xavf-xatarlarni kuzatish, xavf-xatarlarga qarshi%ﬁ
xavfsizlikning qisqa muddatli va uzoq muddatli natijalarini baholash zarurdir. Bu, ;
xavf-xatarlarning samaradorligini, tizimdagi xavfsizlik jarayonlarini va resurslarni
ta'minlashni o'z ichiga oladi. %’@T
10. Xavf-xatarlarni takrorlanganlik va ko'rsatkichlar orqali monitoring qilish: 5=
Xavf-xatarlarni tahlil qilish va boshqarishda takrorlanganlik va ko'rsatkichlar orqali 7 \3

monitoring qilish muhimdir. Bu, avtomatlashtirilgan xavf-xatar monitoring tizimlarini ;>
P

&

. o'rnatish, tahlil holatlarini va ko'rsatkichlarni o'rganish, xavf-xatarlarni takrorlanishini

aniqlash va xavf-xatarlarga qarshi ko'rsatkichlar va alarm tizimini ishga tushirishni o'z
ichiga oladi.

11. Xavf-xatarlarni taqsimlash va boshqarishning barcha bosqichlarida hamkorlik
qilish: Xavf-xatarlarni tahlil qilish va boshqarishning barcha bosqichlarida, tizim @5
administratorlari, xavfsizlik xodimlari, I'T kadrlar va boshqa tegishli bo'limlar o'rtasida > :’\é
ko'p tomondan hamkorlik va o'zaro kommunikatsiya o'rnatish zarur. Ushbu hamkorlik - o
tashkil etish, xavf-xatarlarni to'g'ri tahlil qilish va boshqarish jarayonlarini samarali va

e
A kuchaytirishga yordam beradi.
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osqichlarda tasvirlangan. Bu metodologiyalar, xavf-xatarlarni identifikatsiya qilish,

b
= baholash, monitoring qilish, o'zgartirish va boshqarishning muhim aspektlarini o'z D= R
o@; ichiga oladi. Ushbu metodologiyalar tizimning xavfsizlik darajasini oshirish, tizimning % )
- {
%\7\\{ qo'llab-quvvatlanishini kuchaytirish va xavf-xatarlarga tez va samarali javob berishga ’ = %
(% yordam beradi.
!

AN

0%
Xavf-xatarlami tahlillash va boshqarishni qo'llanish sohasidagi yutuqlar gg 00@

Axborot xavfsizligi sohasidagi xavf-xatarlarni tahlillash va boshqarishni qo'llab- 7 %ﬁ

&

y j uvvatlashning muhim yutuglari quyidagilardir: N
ez 1 g yutuglari quyidag \
<<§V 1. Xavf-xatarlarni identifikatsiya qilish: Xavf-xatarlarni tahlil qilish va )O% ‘(
2 % boshqarish jarayonida tizimdagi xavf-xatarlarni identifikatsiya qilish muhimdir. Bu, 3o
—

‘ & tizimdagi potentsial xavf-xatarlarni aniqlash, xavf-xatarlarni klassifikatsiya qilish va
{):‘é ularning ta'sirini va ehtimollik darajasini belgilashga yordam beradi.

2. Xavf-xatarlarni tahlil qilish va baholash: Identifikatsiyva qilingan xavf-
xatarlarni tahlil qilish va baholash, ularning ta'sir va ehtimollik darajasini belgilashda

3y
< muhim ahamiyatga ega. Bu jarayonda xavf-xatarlarning ta'sirini o'rganish, ularning%
Q
p)

va baholash metodlari qo'llaniladi. %
3. Xavf-xatarlarni to'g'ri ishlovchi jarayonlarni belgilash: Xavf-xatarlarni tahlil?}
qilish va boshqarish jarayonida tizimning xavf-xatarlarga qarshi harakatlarini aniqlash Y

va ularni to'g'ri ishlovchi jarayonlarni belgilash muhimdir. Bu jarayonda xavf- 2.

{ . o« . . .
o':’f' xatarlarga qarshi ko'rsatmalar, muomala qilish protsesslari, avtomatlashtirish va
o resurslar belgilanishi, xavf-xatarlarni qisqartirish va zararlarning miqdori va ta'siri

oshiriladi. ey
4. Xavf-xatarlarni boshqarish rejimlari va javob berish: Xavf-xatarlarni tahlil g;% D@
g qilish va boshqarish jarayonida xavf-xatarlarni boshqarish rejimlari va javob berish 2 @% o
strategiyalari belgilanadi. Bu, xavf-xatarlarga qarshi qovushish usullarini belgilash,
avf-xatarlarga tez va samarali javob berishning texnikaviy va tashqi aspektlarlnlEo <
& {
o

2

o, A

'rganish va ularni boshqarish uchun protsesslarni amalga oshirishni o'z ichiga oladi.

4 5. Xavf-xatarlarni monitoring qilish: Tizimning xavf-xatarlarga qarshi/ \3
: éhimoyalashini ta'minlash uchun xavf-xatarlarni monitoring qilish muhimdir. Bu7§>

. tizimning faolliklarini va ma'lumotlarni kuzatish
6. Xavf-xatarlarni avtomatlashtirish: Xavf-xatarlarni tahlil qilish va boshqarish

sohasidagi yutuqlardan biri, xavf-xatarlarni avtomatik ravishda aniqlash va

O ESN

N ;@3\ xavf-xatarlarni identifikatsiya qilish, tahlil qilish va qisqartirish uchun avtomatik

3 é jarayonlarni ishga tushirishni o'z ichiga oladi. gﬁg B\é
AN 7. Xavf-xatarlarni profilaktika qilish: Xavf-xatarlarni tahlil qilish va 2 Qﬁ o

boshqarishning muhim yutuqlaridan biri, xavf-xatarlarni oldini olish va ularni oldindan
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¢ tashlamasligi, xavf-xatarlarni oldindan tanilash va ularga qarshi muomala qilishni o'z i

ichiga oladi.

8. Xavf-xatarlarni takrorlanish va ta'riflash: Xavf-xatarlarni tahlil qilish va

© 5
ofg boshqarishda, takrorlanishlar va ta'riflashlar orqali o'rganish wva tajribalar olish }j}@
3 Q

05 . . . . . e .
§ muhimdir. Bu, avlodlar o'rtasida o'zaro ta'lim, xavf-xatarlarni takrorlanganishini
s

. 7
i"%\ aniqlash, ularning yangi variantlarini va usullarini o'rganish va o'zgarishlarga tez va
"}“ .
;
>

.
%I
>

=7 va boshqarish jarayonida xavf-xatarlarni monitoring qilish va talqin qilish zarur. Bu )\\‘_;v
<<<_%D( jarayonda tizimdagi aktivliklar, ma'lumotlar oqibatlari, tizim imkoniyatlarining 50%}
s

0‘; samarali javob berishni ta'minlashda yordam beradi.

9. Xavf-xatarlarni monitoring qilish va talqin qilish: Xavf-xatarlarni tahlil qilish

E’Sf monitoringi va xavf-xatarlarga qarshi alarm va eslatmalarni ishga tushirishni o'z ichiga = % {

L0z, oladi. @% -
é 10. Xavf-xatarlardan oqibatlarni o'rganish: Xavf-xatarlarni tahlil qilish va >32 OD@

' @&f boshqarishning muhim qismi xavf-xatarlardan oqibatlarni o'rganish va tahlil qilishdir. i@% 2

Y \-fé

é?/'( xavfsizlikni ta'minlashga yo'naltirishning asosiy qismlarini o'rganishga yordam beradi. }%

o &
X b

Bu, tizimning oqibatlarni tahlil qilish, ularning ta'sirini, o'zgarishlarni belgilash va

Xavf-xatarlarni tahlil qilish va boshqarishning muhim qismlari yuqoridagi sifatda.

;s Bu yutuqlar, tizimning xavfsizligini ta'minlash, xavf-xatarlarga tez va samarali javob %@Q)
é berish, tizimdagi xavf-xatarlarning identifikatsiyasini va baholanishini oshirish va xavf- %@ OD@
b B

. xatarlarni oldini olishga yordam beradi. Shuningdek, avtomatlashtirish, monitoring va

profilaktikalar yordamida tizimning xavf-xatarlarni tanish va ularga qarshi ishlash

@@%@' qobiliyatini kuchaytirish ham muhimdir. Ushbu yutuqlar tizimning xavfsizligini )jjo %@;
[)3{5 oshirish, tizim administratorlarining va xavfsizlik xodimlarining ish faoliyatini sifatli va 5o g/ (
4

0y | samarali gilishga yordam beradi.
(ﬁé Xulosa: Axborot xavfsizligi sohasida xavf-xatarlarni tahlil qilish va boshqarishning 2 /5 D@
£ ko'p qator usullari mavjud. Bu usullar tizimlarning xavfsizlik darajasini oshirish, ; 0

potentsial xavf-xatarlarni identifikatsiya qilish va ularga tez va samarali reaksiya

It
©% sozlovchilari va tarmoq administratorlari uchun qo'llanmalar, usullar va protseduralarni

b)

D

o

ko'rsatishda yordam beradi. Ushbu tahlil va boshqarish jarayonlari xavfsizlik

7z o'z ichiga oladi. /42?)
Ba'zi avzalliklar: ;}eﬁ OO@
- Xavf-xatarlarni tez va samarali aniqlash va ularga reaksiya ko'rsatish Y @5 o
N

imkoniyati.
- Tizim va tarmoqni xavf-xatarlarga qarshi skan qilish, xavf-xatarli nuqtalarni )‘jo
a

aniqlash va ularga to'g'ri javob berish. 5

- Tahlil va reaksiya jarayonlarini avtomatlashtirish va tizim administratorlarining /%/; '
vaqt va resurslarini tejamkor foydalanishini ta'minlash. ;Q
- Xavfsizlik sozlovchilari, tarmoq administratorlari va foydalanuvchilar o'rtasida ~

B

hamkorlik va hamkorlikning oshirilishi.

N
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- Foydalanuvchilar uchun xavfsizlik ta'limining o'rnatilishi va xavfsizlik %ﬁ o@
s prinsiplarini tushunish. @*)

- Xavfsizlik standartlarini va protokollarni amalga oshirish.
Ba'zi kamchiliklar:

- Moliyaviy resurslarni talab qilishi, masofaviy ko'rsatkichlar va tizim resurslarini

komplekslashtirishi.

- Xavfsizlik sozlovchilari, tarmoq administratorlari va foydalanuvchilar o'rtasidagi

3 -
J

]

koordinatsiyani ta'minlash.

_,/,/< - Xavf-xatarlarni identifikatsiya qilish va wularga reaksiya ko'rsatishning 5\_” 5(;‘@3\
<[J|Er muammolarini tez va samarali hal qilish. j%? é
_"\\ - Xavf-xatarlarni doimiy ravishda yangilash va yangilanishlar uchun qo'llanmalar )/Q' | (54 {
|-,..,{—_~§_‘\\\ 7: : //_ 'Lﬁtﬁ;}l/
3z , va usullar bo'lishi kerak. 2}% 7
- {)% Xavf-xatarlarni tahlil qilish va boshqarish metodologiyasi tizimlarni xavfsizlikka %& OD@
\;iff . N qarshi himoya qilishda katta ahamiyatga ega. Ushbu metodologiya tashkilotlarga ) |
;:////i xavfsizlikning samarali va to'liq amalga oshirilishini ta'minlashga yordam beradi.
(t
C

FOYDALANILAGAN ADABIYOTLAR:

@

&5
Axborot xavfsizligi tizimini qurish metodologiyasi va xavf-xatarlarni tahlil qilish ;}Q
p

. va boshqarish sohasida foydalaniladigan bazilar adabiyotlar:

|
N

s}

Rossouw, R., & von Solms, R. (2016). Information Security Governance: A\L\O\K’ﬂ'%?

77 Practical Development and Implementation Approach. Auerbach Publications. : <§ A

Whitman, M. E., & Mattord, H. J. (2016). Principles of Information Security.; ;i% ‘C

. Cengage Learning. w\?ﬂ@
;_ Pfleeger, C. P., & Pfleeger, S. L. (2018). Security in Computing. Pearson. §9
el AN Stoneburner, G., Goguen, A., & Feringa, A. (2002). Risk Management Guide for - g}b
% Information Technology Systems. National Institute of Standards and Technology \ng 3

> &

~ (NIST) Special Publication.

.
=,

N
o]
o~

=
5

W%,: _‘\\t ISO/IEC 27001:2013. Information technology — Security techniques
D% B\

W 0 Information security management systems — Requirements.

ISO/IEC 27002:2013. Information technology — Security techniques — Code of

e
NI
¥)
N

, @flqr\ practice for information security controls.
_é NIST Special Publication 800-53. Security and Privacy Controls for Federal
{ EFEC: Information Systems and Organizations.
o3

Schneier, B. (2015). Applied Cryptography: Protocols, Algorithms, and Source
Code in C. John Wiley & Sons.
Anderson, R. (2008). Security Engineering: A Guide to Building Dependable g@

s

N

Distributed Systems. Wiley.
«Axborot texnologiyasi. Ma’lumotlami kriptografik muho- fazasi. Elektron

raqamli imzoni shakllantirish va tekshirish jarayonlari» O‘zbekiston Davlat standard.
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0‘z DSt 1092:2005. 3
2 8
O

«Axborot texnologiyasi. Axborotlami kriptografik muhofazasi. Ma’lumotlami 7=

shifrlash algoritmi» 0‘zbekiston Davlat standard. 0°‘zDSt 1105:2006 N
: «Axborot texnologiyasi. Ochiq tizimlar o‘zaro bogMiqligi. Elek tron raqamli imzo )j%
Q
p)
=

—\ ochiq kaliti sertifikati va atribut sertifikatining tuzil- masi» 0°zbekiston Davlat
standarti. 0°’zDSt 1108:2006.
C.B. CumoHOB. AHanu3 pUCKOB B HH(POPMALMOHHMX CHCTE- Max. HpaKTI/I‘IeCKI/Ie>
coBeTh! // Korpuaent. -2001. -Ne2, 7
S.S.Qosimov. Axborot texnologiyalari. 0‘quv qoMlanma. - T.: «Aloqachi», 2006.
S.K.G‘aniyev, M.M. Karimov. Hisoblash sistemalari va tar- moqlarida

informatsiya himoyasi. Oliy o‘quv yurt.talab. uchun o‘quv qoMlanma. —Toshkent

05:{ xususiyatlari, tahlil qilish usullari, xavf-xatarlarni identifikatsiya (ilish va ularga javob
berishning yollari haqida tafsilotlar beradi.
"The Art of Computer Virus Research and Defense" - Peter Szorning ushbu kitobi, /fﬁ%ﬁ

viruslarni aniqlash va ularga qarshi muomala qilishning tajribali usullarini taqdim>

% /¢ xavf-xatarlarni tahlil qilish va ularga qarshi ko'rsatkichlarni ishlab chiqishning yollari, §9

etadi.

2|
D5

u kitobi, xavfsizlikning baholash va o'zgarishlarni o'rganishning asosiy qoidalari, xavf- 7

"Security Metrics: Replacing Fear, Uncertainty, and Doubt" - Andrew Jaquithning
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1% 1
(7> xatarlarni tahlil qilish uchun kuzatish kerakli metrikalar va ularga asoslangan
b

aholashning muhimligi haqida ma'lumotlar beradi.
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