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KIBER JINOYATNING TULARI VA UNGA QARSHI KURASHDA
MAMLAKATIMIZDA OLIB BORILAYOTGAN ISLOHATLAR
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Kalit so’zlar: axborotga tahdid, firibgarlik holatlari, kiber jinoyatchilik, raqamli

'\ ma’lumotlar.

alyutasining ba'zi shaklida bo'ladi.

Cryptojacking - foydalanuvchining roziligisiz brauzerlarda kriptovalyutalarni

% bog'liq. Zararli dasturiy ta'minotni o'rnatish shart emas, chunki ta'sirlangan sahifani :

///( orqali daromad olishadi, ular shaxsiy hisoblarga nisbatan kredit kartalari bilan

Annotatsiya: Ushbu maqolada raqamli dunyoda sodir etilayotgan jinoyatlarning

“turlar, unga nisbatdan mamlakatimizda beriladigan huquqiy baho va uning tahlili

Raqmli dunyoda sodi etilgan jinoyatlar kiber jinoyatlar harakteriga ega bo’lib,

' aksariyat kiberjinoyatlar tajovuzkorlar tomonidan moliyaviy foyda olishni kutish bilan :_ f": '

?yoki oyna ochiq bo'lsa, brauzerda qazib olishni amalga oshiradigan JavaScript kodiga

- kartalarini o'g'irlagan xakerlik guruhlari quyi darajadagi kiberjinoyatchilarga sotish 7,



http://www.bestpublication.org/

PEDAGOG RESPUBLIKA ILMIY JURNALI
4 —SON/ 2022 - YIL /15 - DEKABR

3,

- orqali amalga oshirilishi mumkin.

so‘'m)dan 400 baravari (120 mlIn)gacha jarima yoki 2 yildan 3 yilgacha axloq tuzatish *

Shuningdek, Ma’muriy javobgarlik -

ozodlikdan mahrum qilish bilan jazolanardi.

% to‘g‘risidagi kodeksga moddiy madaniy meros obektlariga nisbatan hurmatsizlik bilan
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Kiberjosuslik - Hukumat yoki boshqa tashkilot tomonidan saqlanadigan maxfiy N &
:ma'lumotlarga kirish uchun tizimlar yoki tarmoqlarga buzib kiber jinoyatchi bilan N

- bog'liq jinoyat. Hujumlar foyda yoki mafkura asosida bo'lishi mumkin. Kiberjosuslik : = W Agh
faoliyati ma'lumotlarni to'plash, o'zgartirish yoki yo'q qilish, shuningdek, maqsadli

Hisob ma'lumotlariga hujumlar - bu kiberjinoyatchi jabrlanuvchining tizimlari 7. %
- yoki shaxsiy hisoblari uchun foydalanuvchi identifikatorlari va parollarini o'g'irlash yoki ~ oAl
: 7 taxmin qilishni magqsad qilganida. Ular keylogger  dasturlarini o'rnatish yoki ff:‘i',

/7 jabrlanuvchining hisob ma'lumotlarini fosh etishi mumkin bo'lgan dasturiy ta'minot

yoki apparatdagi zaifliklardan foydalanish orqali qo'pol kuch hujumlaridan foydalanish M : N

Kiberjinoyatning boshqa keng tarqalgan misollari orasida noqonuniy qimor

' javobgarlik kuchaytirildi. Endilikda ushbu qilmish BHMning 300 baravari (90 mln ;

ishlari yoxud muayyan huquqdan mahrum etib 5 yildan 8 yilgacha ozodlikdan mahrum 7° e

':}munosabatda bo‘lganlik uchun javobgarlik kiritildi. Endilikda huquqbuzarlik Y R
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1. Maykl Kobb “GDPR muvofiqligini ta'minlash uchun 7 ta eng yaxshi amaliyot” ;\\L— PG
2. “Kiberjinoyatchilikka qarshi kiberxavfsizlik” Abdurasul IMINOV, IIV ﬁ@)>\>>\ ,

3. “Xavfsizlik texnologiyalari bo'yicha qo'llanma va 2022 yilgi tendentsiyalar” /*‘2'} ‘
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