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Annotatsiya: Ushbu magolada kriptografik tizim, simmetrik kriptotizim va shifrlash

7 turlari va xususiyatlart keltirib o’tilgan. Turli shiflash algoritmlari haqida ma’lumotlar
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: %\\ Annotation: In this article, the cryptographic system, symmetric cryptosystem and types

and features of encryption are mentioned. Information about various healing algorithms is _ )7
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b’ Kriptografik tizim, yoki qisqacha, kriptotizim shifrlash ham shifrni ochish
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=\ algoritmlari, bu algoritmlarda ishlatiladigan kalitlar, shu kalitlarni boshqaruv tizimi

G

3 _ Z foydalanishi uchun shifrlagan bo’lsa (bunda kalitlarni boshqaruv tizimiga hojat ham

; @JL'E bo’lmaydi) saqlab qo’yadi va kerakli vaqtda shifrlangan matnni ochadi. Ochilgan matn

L,

__\\ asliga (dastlabki matn) aynan bo’lsa, saqlab qo’yilgan axborotning butunligiga ishonch
it @ hosil bo’ladi. Aks holda axborot butunligi buzilgan bo’lib chiqadi. Agar shifrlangan 7

{":% matn undan qonuniy foydalanuvchiga(oluvchiga) mo’ljallangan bo’lsa, u tegishli§
¢

> manzilga jo'natiladi. So’ngra shifrlangan matn oluvchi tomonidan unga avvaldan )

T
)

I \.‘? . . . . . . . . . .« . . A -.‘
JL&;:"’ %/ ma'lum bo’lgan shifr ochish kaliti va algoritmi vositasida dastlabki matnga aylantiriladi. gk\ N

>=~)ﬂ;§}: Bunda kalitni 9 qanday hosil qilish, aloqa qatnashchilariga bu kalitni maxfiyligi 2{@

L§ saqlangan holda yetkazish, va umuman, ishtirokchilar orasida kalit uzatilgunga qadar >

NS
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§__- N G xavisiz aloqa kanalini hosil qilish asosiy muammo bo’lib turadi. Undan tashqari yana 7w
=

=K%
‘?-J>>>“’é boshqa bir muammo — autentifikatsiya muammosi ham ko’ndalang bo’ladi. Chunki, §>
f ',;‘:‘

;,—2 ?;fn{ dastlabki matn(xabar) shifrlash kalitiga ega bo’lgan kimsa tomonidan shifrlanadi. Bu
/f_é kimsa kalitning haqiqiy egasi bo’lishi ham, begona (mabodo kriptotizimning siri

%@‘c ochilgan bo’lsa) bo’lishi ham mumkin. Aloqa ishtirokchilari shifrlash kalitini olishganda %’GD

, B . .. . .o . . .
D [%u chindan ham shu kalitni yaratishga vakolatli kimsa tomonidan yoki tajovuzkor

(e]

%LL:{\J\ tomonidan yuborilgan bo’lishi ham mumkin. Bu muammolarni turli kriptotizimlar

I

7
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% bir xil maxfiy va ikkovlaridan boshqa hech kimga oshkor bo’lmasligi shart. Bunday >\\_‘
N

t‘% turlicha hal qilib beradi. Simmetrik kriptotizimda kalit aloqaning ikkala tomoni uchun

\,\J" :////tizimning xavfsizligi asosan yagona maxfiy kalitning himoya xossalariga bog’liq.

oL . . . .. . . . . N

%’ Simmetrik kriptotizimlar uzoq o’tmishga ega bo’lsa da, ular asosida olingan algoritmlar )‘30 v A

B}*}{ /4 > (
§ Cr

| &> 7 www.bestpublication.org 137 “95 =

v i 4 v { 5
é& S %@V
1 -,fx o \


mailto:muxayyosharopova4@gmail.com

36
PEDAGOG RESPUBLIKA ILMIY JURNALI Dﬁ
7-TOM 6—SON/ 2024 -YIL /15 - IYUN

Ok kompyuterlardagi axborotlarni himoyalash zarurati tufayli ba'zi davlatlarda standart

; \;/ maqomiga ko’tarildilar. Masalan, AQShda ma'lumotlarni shifrlash standarti sifatida
""" / AES(Advanced Encryption Standart) algoritmi 2000 yilda qabul qgilingan. Rossiyada

/"

Q\I:} unga o’xshash standart GOST 28147-89 sifatida 128 bitli kalit bilan 1sh1ayd1gan>
_\ algoritm 1989 yilda tasdiqlangan. Bular dastlabki axborotni 64 bitli bloklarga bo’lib 7 /
g alohida yoki bir-biriga bog’liq holda shifrlashga asoslanganlar. Algorltmlarnlng
jé matematikaviy asosida axborot bitlarini aralashtirish, o’rniga qo’yish, o’rin )(}
¢ \ almashtirish va modul bo’yicha qo’shish amallari yotadi. Unda kirish va chiqishdagi &:2 \ J\}
matnlarnlng axborot miqdorlari deyarli bir xil bo’ladi. Bunday tizimning xavfsizligi JLF
éjli asosan maxfiy kalitning himoya xossalariga bog’liq. Simmetrik kr1pt0t1z1mdan \OI %<
¢ foydalanib elektron yozishmalar boshlash uchun avvalo maxfiy kalitni yoki parolni 1kk1

aloqa ishtirokchisidan biri ikkinchisiga maxfiy holda yetkazishi kerak. Maxfiy kalitni %@V /
{ yetkazish uchun maxfiy aloqa kanali(shaxsan uchrashish, himoyalangan aloqa kanali Va )Q ﬂ%

i sh.o’.) kerak. Shunday qilib yopiq davra hosil bo’ladi: maxfiy kalitni topshirish uchun
maxfiy kanal kerak, maxfiy kanalni hosil qilish uchun maxfiy kalit kerak. Maxfiy kalit \ =

3 \ tez-tez o’zgartirilib turilsa (aslida, har bir yozishmaga alohida maxfiy kalit ishlatilganda B

{ eng yuqori maxfiylikka erishiladi) bu muammo doimo ko’ndalang bo’laveradi. Shlfrlash

Va shifr ochish kalitlari o’zaro funktsional bog’langan bo’lib ulardan biri asosida uf W
1kk1nchlsl amaliy jihatdan (mavjud hisoblash vositalari taraqqiyoti darajasida) hisoblab )> g%_i//
toplhshl mumkin bo’lmagan va ulardan biri faqat bitta aloqa ishtirokchisiga ma‘lum | 3@
N

@ .' : _//; bo’lib boshqalardan 10 maxfiy tutiladigan, ikkinchisi esa aloqa 1sht1r0kchllar1n1ng
— it

" <<§|€

L’\ kalitli) kriptotizim deb ataladi. Nosimmetrik kriptotizim ikki kalitli tizim bo’lib, unda

hammasiga oshkor bo’lgan kriptotizim nosimmetrik (sinonimlari: ochiq kalitli, ikki *

aloqa ishtirokchilarining har biri o’zining shaxsiy maxfiy va ochiq kalitlari juftiga ega
bo’hb o’z ochiq kalitini boshqa aloqa ishtirokchilariga e‘lon qgiladi. Shaxsiy yopiq kaht
qabul qilinadigan axborot pinhonligini ta‘minlash uchun yaratilganda shifrni ochlsh

7 kaliti bo’lib xizmat qiladi. Bunda kimga pinhona axborot jo’natiladigan bo’lsa shuning

= J/‘ D @
S ?\\\%{‘: g ochiq kalitidan foydalanib shifrlangan axborot jo’natiladi. Bunday axborotning shifrini )}j?;»
EON fagqat yagona yopiq kalit egasigina ocha oladi. Agar maxfiy kalit autentifikatsiya %l

J {;\c kaliti sifatida foydalaniladi. Ochiq kalit esa yuqoridagi birinchi holda shifrlash kaliti

£

§_}:\}\ magsadida jo'natmalarga raqamli imzo bosish uchun hosil gilingan bo’lsa, u shifrlash /t@rf/
: )C;
%9

bo’lib, ikkinchi holda shifrni ochish (tekshlrlb ko’ I'ISh) kaliti bo’lib xizmat qlladl

€ RSA algorltml 1shlab chlqlldl Keymchahk elhptlk va sho bir tomonlama oson
hlsoblanadlgan funksiyalar asosiga qurilgan boshqa algoritmlar yaratildi. Nosimmetrik

kr1pt0t1z1mlar simmetrik kriptotizimlarga nisbatan o’nlab marta ko’proq axborot
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E':@>?~; O‘ﬁ miqdoriga ega (512, 1024, 2048, 4096 bitli) kalitlardan foydalanadi va shunga ko’ra %ﬁ o@
=) yuzlab marta sekinroq ishlaydi. Nosimmetrik kriptotizimlarning matematik asosida bir @%

/_rekursiya va sh.o’.) yotadi. Yashirin yo’lli birtomonlama

foydalanilganda
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