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O’SMIRLARDA AXBOROT XAVFSIZLIGINI TA’'MINLASHNING IJTIMOIY-
PSIXOLOGIK IMKONIYATLARI

Sherzod Axmadjonovich Usmonov
Farg‘ona davlat universiteti psixologiya kafedrasi katta o‘qituvchisi, psixologiya
fanlari bo'yicha falsafa doktori (PhD),
D.H.Meliboyev
Farg‘ona davlat universiteti magistranti.

Annotatsiya: Maqolada axborotning salbiy ta’sirlarining yosh avlodga xususan
o’smirga va jamiyatimizga salbiy ta’siri haqida so’z boradi. Mafkuraviy siyosiy
ziddiyatlar, ommaviy madaniyat axborot xavfli omilini keltirib chiqaruvchi deb
qaraladi.Axborot-psixologik xavfsizlikni tadqiq etgan olimlarning izlanishlariga diqqat
qaratiladi. O’smirlik davrida axborot-psixologik xavfsizlikni keltirib chiqaruvchi va
bartaraf etuvchi omillar yoritildi.

Kalit so’zlar: O’smirlik davri, axborot, axborot-psixologik xavfsizlik, milliy axborot
siyosatli, ijtimoly ta’sir.

Har bir davlatning axborot resurslari uning iqtisodiy, siyosiy va harbiy
salohiyatini belgilovchi omillardan biri hisoblanadi. Bu resursdan unumli foydalanish
mamlakat xavfsizligini va demokratik axborotlashgan jamiyatni muvaffaqiyatli
shakllantirilishini ta’minlaydi. Ushbu jamiyatda, aynigsa, o’smirlar orasida axborot
almashinuv tezligi yuksaladi, axborotlarni yig'ish, saqlash, qayta ishlash va ulardan
foydalanish bo’yicha ilg’or axborot-kommunikatsiyalar texnologiyalarini qo’llash keng
ko’'lamda amalga oshiriladi. Hozirgi vaqtda tez rivojlanib borayotgan axborot
kommunikatsiya texnologiyalari asrida bizning kundalik hayotimizning butun
sohalariga muhim ta’sir o’tkazmoqda. Shu bilan bir qatorda axborot almashinuvi
tezligi axborotlarni ijtimoiy-psixologik xavfsizligi va ularni himoya qilishni dolzarb
masalaga aylantirib tobora globallashuv ahamiyatini kasb etmoqda.

2016-yilning 14- dekabr kuni bo’lib o’tgan Oliy Majlis palatalarining qo’shma
majlisida O’zbekiston Respublikasi Prezidenti Shavkat Mirziyoyev “Axborot
kommunikatsiya texnologiyalari sohasi gqanchalik rivoj topgani sari, uning afzalligi va
qulayliklaridan foydalanish bilan bir qatorda, butun mamlakatimizda axborot
xavfsizligini ta’minlash eng dolzarb masalaga aylanib bormoqda.” deb ta’kidlab
o’tgandi.

Keyingi paytlarda axborot xavfsizligi nima va u qanday ta’'minlanadi degan savol
jamiyat xavfsizligi darajasida dolzarb muommo sifatida yuzaga kelmoqda. Jamiyatda,
ayniqsa, yoshlar orasida axborotning psixologik xavfsizligini ta’'minlash xaqida fikr
yuritar ekanmiz eng avvalo axborot xavfsizligi tushunchasini taxlil qilishga to’g’ri
keladi.
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Axborot xavfsizligi (Information security) inglizcha (infoSec) - axborotni
ruxsatsiz kirish, foydalanish, oshkor qilish, buzish, o’zgartirish, taqiq qilish, yozib olish
yoki yo’q qilishning oldini olishga qaratilgan amaliyot xisoblanadi. Axborot
xavfsizligini ta’'minlashning asosiy maqsadi ma’lumotlarnining konfidensialligini,
yaxlitligini va mavjudligining muvozanati hisoblanadi. Bu jarayonni tashkilotlarning
faoliyatiga hech ganday zarar yetkazmasdan ximoya qilish kerakligini anglatadi.
Davlatning axborot xavfsizligini ta’'minlashni muammosi milliy xavfsizlikni
ta’'minlashning asosiy va ajralmas qismidir. Shuningdek, davlatning yoshlarga oid
davlat siyosatini takomillashtirish axborot psixologik xavfsizligini ta'minlash begona
g’oyalarga qarshi kurashish uchun asos bo’lib xizmat qilmoqda.

Axborotni himoya qilish esa davlatning birlamchi masalalariga, davlat siyosati
darajasiga aylanganligi barchamizga ma’lum. Axborot xavfsizligini ta’minlashda
birinchi navbatda tashkilotlarning asosiy vositalari va moddiy aktivlari, taxdid
manbalari, zaif tomonlari, potensial ta’sirlar va mavjud xavflarni boshqarish va uning
oldini olishga qaratilgan ko’p bosqichli xavfsizlikka tayyorgarligi kiradi. Ushbu
faoliyatni standartlashtirish maqgsadida ilmiy va kasbiy hamjamiyat texnik axborot
psixologik xavfsizligi choralarini, yuridik javobgarlik asoslarini, foydalanuvchining
imkoniyatlari, axborot xavfsizligi sohasida ma’murlarni tayyorlash metodologiyasini
ishlab chigishi muhim jarayon hisoblanadi. Siyosiy va tarmoq standartlarini ishlab
chigishga qaratilgan doimiy hamkorlik asosida ish olib boriladi.

Axborot xavfsizligini standartlashtirishga asosan quyidagilarni asos qilib olish
mumkin. Ma'lumotlarga kirish, qayta ishlash, saqlash va uzatishni tartibga soluvchi
keng ko’lamli qonunlar va qoidalarni ishlab chiqish. Axborot xavfsizligini ta'minlashga
doir xuquqiy tizimni takomillashtirish. Axborot xavfsizligi orqali jamiyat a'zolari
xavfsizligiga oid axborotlarning o’g’irlanishi yoki o’zlashtirilishiga qarshi turish.
Jamiyatda turli xil yolg’on axborot va ma’lumotlar tarqalishini oldini olish kabi muhim
masalalarni gamrab olishi kerak.

Yoshlarga oid davlat siyosatining qabul qilinganligi va bu huquqiy asos orqali
yoshlarni psixologik qo’llab quvvatlash yosh avlodga yetarli ish shart-sharoitlarini
ta’'minlash kabi ijtimoiy-iqtisodiy masalalar ham ularning kelgusida munosib hayot
kechirishlari uchun muhim ahamiyatga ega hisoblanadi. Axborot iste’'moli
madaniyatini shakllantirish shu orqali o’smir shaxsiga ta’sir etishning zamonaviy
pedagogik-psixologik yutuqlardan foydalanish magsadga muvofiq keladi.

O'smirlar Internet o'yinlar bozori (IGD) rivojlanishi uchun xavfli populyatsiya
sifatida tanilgan. Yaqinda o'tkazilgan klinik model, IGD'li o'smirlarning Internet
o'yinlari faoliyatida qat'iy va ortiqcha ishtirok etadigan noyob noqulay e'tiqodlarini
tasdiglashi mumkinligini taklif qildi. Bular quyidagilardir: (a) o'yin mukofotining
giymati va hissiyotiga ishonish, (b) o'yin xatti-harakatlariga mos kelmaydigan va
moslashuvchan qoidalar, v) o'z-o'zini hurmat qilish ehtiyojlarini qondirish uchun
o'yinlarga haddan ortiq ishonish va (d) o'yinni ijtimoiy qabul qilish.
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824 ergenlari (402 erkak va 422 ayol) misoli bir nechta umumta'lim
maktablaridan ishga qabul qilindi va IGD simptomatologiyasi, muammoli Internet
o'yin bilimlari va psixologik qgiyinchiliklarni o'z ichiga olgan so'rov o'tkazdi. Natijalar
shuni ko'rsatdiki, IGDga ega bo'lgan o'spirinlar IGD bo'lmagan o'spirinlarga qaraganda,
shu jumladan haftasiga 30 soatdan ko'proq vaqt davomida Internet o'yinlarini
o'ynaydiganlarga nisbatan ancha yomon moslashuvchan o'yin e'tiqodlari haqgida xabar
berishdi.

Kuzatilgan ta'sirlar kattaligi katta edi. O'yin o'ynash va IGD belgilari o'rtasidagi
kuchli aloqalar o'yin faoliyati va psixologik qayg'u. Ushbu topilmalar IGD'li ergenlerini
o'yin haqida turli xil muammoli fikrlarga ega ekanligini ko'rsatib turibdi va bu bilish,
kasallikning terapotik aralashuvida muhokama qilish muhimligini ta'kidlaydi

Yugoridagilardan xulosa giladigan bo‘lsak. Har bir inson dunyoga kelibdiki uni o0’z
vazifasi va maqgsadi bor va bo’lishi kerak. Hoxish va iroda bo’lsa hamma narsa
qgo’lingizdan keladi fagatgina diqqat, intizom va harakat bo’lsa bas. Mana shu uchta
unsur inson omili deb oladigan bo’lsak shularni birlashtira olsangiz siz dunyoni
o’zgartiradigan inson bo’lishingizdan hech kim va hech narsa qaytara olmaydi va siz
o’ylagan maqsadingizga erisha olasiz vaholanki, siz bu dunyoga kelishingiz shunchaki
emas, siz bu kashfiyot, siz bu yaxshilik, siz bu yuksalish, siz bu adolat va qudrat uchun
dunyoga kelgansiz. Har kim o’z menini topishi va uni hurmat qilishi kerak va bunga
intilishi kerakki kelajakda yosh avlod sizni ko’rib ibrat olsin, sizni ko’rib adolat |
nimaligini tushunsin, sizni ko'rib inson qanaday yashash kerakligini tushunib yetsin.
Har hil internetdagi soxta adolatparvar insonlarni ko’rib emas. Bugungi shiddat bilan
rivojlanib borayotgan mamlakatimizda internet tarmogqlari insonlarga ko’plab
imkoniyatlar, qulayliklar yaratib berish bilan bir qatorda, jamiyatimiz yoshlarining
g'oyaviy, axloqiy me’yorlariga salbiy ta’sir ko’rsatmoqda.

Ayni davrda internet tarmogqlari yoshlar hayotini izdan chiqarib yuborishga qodir
kuchli qurolga aylanib ulgurdi. Bu tarmogqlar yoshlar orasida qanchalik ko’p 0’z o’rniga
ega bo’lgan sari, ularning xavfi ham ikki barobar oshmoqda. Yosh avlodning deyarli 70-
80% global tarmoqning asiriga aylanib qolgan. Ular shu darajada internetga
bog’lanishdiki, xatto tongni u bilan garshilab kunni u bilan kuzatayotganlarini o’zlari
ham sezmay qolishdi. Internet tarmog’lari yoshlarning dunyoqarashini, fikrini
o’zgartirib yubordi. Bu olamga g'arq bo’lgan yoshlarning deyarli ko’pchiligida
insoniylik, mehr-oqibat, tuyg’'ulari, muomala ma’daniyati kamayib bormoqda. Masalan
jamoat transportida telefonidan ko’zini uzmay kelayotgan bola u yerdagi axloq
qoidalarini ham wunutib qo’ymoqda. Yaqinlariga, ota-onasiga ham internetga
ajratganchalik ko’p vaqt ajratmay qo’yayotganini o’zi ham sezmay qolmoqda. Internet
bu kabi yoshlar vaqtining ham eng katta dushmani hisoblanadi. Bu “sun’iy olam” ga
bog’lanib qolib hayotimizning eng muhim davrlarini o’tkazib yuborayotgan va
nimanidir qo’ldan boy berayotgan bo’lishimiz mumkin. Bir kun internetdan
foydalanmasak kunimiz qanchalik unumli bo’lganini sezamiz. Shunday ekan, internet
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asiriga aylanmasdan uning girdoblarida umrimizni zoye ketkazmasdan undan
o’zimizni himoya qilishimiz lozim.

Har bir irodasi mustahkam yosh avlod vaqtni o’zining eng gimmatbaho boyligi
ekanligini anglaydi va uni kimga va nimaga sarflashini juda yaxshi biladi. Ularda
internetning turli xurujlariga garshi kurashish immuniteti mavjud bo’ladi. Bu bilan
ijjtimoiy tarmoqlardan umuman foydalanmaslik emas, balki undan me’yor bilan

7 foydalanish kerak. Ular hayotimizda birinchi o’rinda emas, oxirgi o’rinlardan joy olsa
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maqgsadga muvofiq bo’lar edi. Zero, bizga berilgan umrni samarali sarflash har
birimizning o’z qo’limizda. “Har gqanday davlatning yoshlari o’z oldiga qo’yayotgan
magqsadiga qarab, shu davlatning kelajagini bilish va belgilashi mumkin”.
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