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Бугунги кунда дунё миқиёсида ахборот технологияларининг ривожланиши 

жадал тус олмоқда. Aхборот технологиялар инсонларга қанчалик қулай бўлган 

бўлса, шунчалик уларнинг ҳаёти ва шахсий маълумотларига бўлган 

хафвсизликнинг камайишига олиб келди. Инсонлар ўртасида электрон пуллар 

ишлатилиб уларнинг қанча қулайлиги ортган бўлса, уларга нисбатан ҳужум ҳам 

шу даражада ортди. Айнан ушбу  соҳалардаги хафвсизлик “Киберхафвсизлик” 

билан таъминланади. 

Киберхавфсизлик- компьютерлар, информация тизимлари, электронлараро 

тармоқлар ва интернет орқали юзага келадиган ҳуқуқий, техникавий ва 

ташкилий муаммоларни, маълумотларни хавфсиз қилишга қаратилган 

тармоқдир. 

Бу соҳа фаолиятини тартибга солиш мақсадида 2022 йил “Киберхавфсизлик 

тўғрисида” ги Ўзбекистон Республикасининг Қонуни қабул қилинган. Қонунга 

кўра, телекоммуникация тармоқлари ва алоқа каналларидаги тезкор-қидирув 

тадбирлари тизимининг киберхавфсизлигини таъминлаш алоҳида қонунчилик 

ҳужжатларида белгиланган тартибда амалга оширилади. 

Киберхавфсизлик соҳасининг асосий иш тамойиллари қуйидагилардан 

иборат: 

Маълумотларни ҳимоя қилиш: Киберхавфсизликни сақлаш учун 

маълумотларни ҳимоя қилиш жуда муҳимдир. Хавфсизлик йўналишилари 

маълумотларни шифрлаб ҳимоя қилиш, аутентификация ва авторизация 

механизмларини ишлатиш, маълумотларни сақлашда асосий хавфсизлик 

принципларини қўллашдир. 

Хавфсизликни текшириш ва тафсилотларни ўрганиш: Киберхавфсизликни 

ёритиш учун муаммоларни ўрганишда хавфсизликни текшириш ва 

муаммоларни тафсилотларни ўрганиш муҳим аҳамиятга эга. 

Хавфсизликни такомиллаштириш стратегиялари: Киберхавфсизликни 

сақлаш учун ташкилотлар киберхавфсизликни такомиллаштириш 

стратегияларини ишлаб чиқиш керак. Бу стратегиялар хавфсизлик созланиши, 

хавфсизликни умумлаштириш, хавфсизликни текшириш ва хавфсизликни 

такомиллаштириш ҳамда хавфсизликни сақлаш учун қўлланадиган 

технологияларни ёритади. 

Хавфсизлик ташкилотлари ва қонун ҳуқуқи: Киберхавфсизликни сақлаш 

учун ҳукуматлар ва хавфсизлик ташкилотлари ҳамкорлиги зарур. Ушбу 

ташкилотлар киберхавфсизлик билан боғлиқ қонун ҳуқуқлари ва назарияларни 
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шакллантириш, киберхавфсизликни белгиланган кибер-ҳуқуқий нормалар 

билан тажриба қилиш ва киберхавфсизликни муҳофаза қилиш учун қонуний 

ҳуқуқий чораларни яратиш ва амалга ошириш каби вазифаларни бажаради. 

Умуман, киберхавфсизликни сақлаш бизнинг жаҳонга хизмат қилишда 

қўлланадиган технологиялар ишлатиш ва маълумотларни амалга ошириш 

жараёнида муаммоларга олиб келади. Киберхавфсизликни ташкил этиш ва 

ўзаро кенгайтириш билан бирга, биз киберхавфсизликни сақлаш учун 

техникавий, ҳуқуқий, ташкилий, таълимий ва шахсий муаммоларга тўғри 

келадиган холатларни ишлаб чиқишимиз керак. 
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