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AXBOROT XAVFSIZLGI TUSHUNCHASI

Mamatqobilov Mirolim Zafar 0'g'li
DXX ChQ "Yosh chegarachilar” harbiy-akademik litseyi informatika va axborot
texnologiyalari fani o'qituvchisi

Annotatsiya: Ushbu maqolada axborot xavfsizligi uning mohiyati va ahamiyati
haqida fikr va mulohazalar keltirilgan.

Kalit so’zlar: Axborot, texnologiya, xavfsizlik, kompyuter savodxonlik, axborot
muhofazasi, strategiya, vazifa.

Har qanday taraqqiy etgan jamiyat hayotida axborotning ahamiyati uzluksiz ortib
bormoqda. Uzoq o’tmishdan davlatning harbiy-strategik ahamiyatiga molik bo’lgan
ma‘lumotlar qat‘ly sir tutilgan va himoyalangan. Hozirgi vaqtda ishlab chiqarish
texnologiyalariga va mahsulotlarni sotishga tegishli axborot tovar ko’rinishiga ega
bo’lib, ichki va tashqi bozorda unga bo’lgan talab ortib bormoqda. Axborot
texnologiyalari avtomatlashtirish va axborotni muhofaza qilish yo’nalishlarida
muntazam mukammallashib bormoqda. Zamonaviy axborot texnologiyalarining
taraqqgiyoti sanoat shpionaji, kompyuter jinoyatchiligi, konfedensial ma‘lumotlarga
ruxsatsiz Kkirish, o’zgartirish, yo’qotish kabi salbiy hodisalar bilan birgalikda
kuzatilmoqda. Shuning uchun axborotni muhofaza qilish har qanday mamlakatda
muhim davlat vazifasi hisoblanadi. O’zbekistonda axborotni muhofaza qilishning
zaruriyati axborotni muhofaza qilishning davlat tizimi yaratilishida va axborot
xavfsizligining huquqiy bazasini rivojlantirishda o'z ifodasini topmoqda.
«Axborotlashtirish to’g’risida», «Davlat sirlarini saqlash to’g’risida», «Elektron
hisoblash mashinalari dasturlari va ma‘lumotlar bazalarini huquqiy himoya qilish
to’g’risida» va boshqa qonunlar hamda bir gator hukumat qarorlari gabul qilindi va
amalga tatbiq etildi

Tez rivojlanib borayotgan axborot-kommunikatsiya texnologiyalari bizning
kundalik hayotimizning barcha jabhalariga sezilarli o‘zgarishlarni olib kirmoqda.
Hozirda — axborot tushunchasi sotib olish, sotish, biror boshga tovarga almashtirish
mumkin bo‘lgan maxsus tovar belgisi sifatida tez-tez ishlatilmoqda.Shu bilan birga
axborotning bahosi kop hollarda uning 0‘zi joylashgan kompyuter tizimining bahosida
bir necha yuz va ming barobarga oshib ketmoqda. Shuning uchun tamomila tabiiy
holda axborotni unga ruxsat etilmagan holda kirishdan, qasddan o‘zgartirishdan, uni
o‘g’irlashdan, yo‘qotishdan va boshqga jinoiy harakatlardan himoya qilishga kuchli
zarurat tug'iladi. Ammo, jamiyatning avtomatlashtirishni yuqori darajasiga intilishi uni
foydalaniladigan axborot texnologiyalarning xavfsizligi saviyasiga bog’liq qilib qo‘yadi.
Axborotning muhimlik darajasi qadim zamonlardan ma’lum. Shuning uchun ham
gadimda axborotni himoyalash uchun turli xil usullar qo‘llanilgan. Ulardan biri - sirli
yozuvdir. Undagi xabarni xabar yuborilgan manzil egasidan boshga shaxs o‘qish
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imkoniga ega bo‘lmagan. Asrlar davomida bu san’at - sirli yozuv jamiyatning yuqori
tabaqalari, davlatning elchixonarezidensiyalari va razvedkamissiyalaridan tashqariga
chigmagan. Faqat bir necha o‘n yil oldin hamma narsa tubdan o‘zgardi, ya'ni axborot
0z qiymatiga ega bo‘ldi va keng tarqaladigan mahsulotga aylandi. Uni endilikda
ishlabchiqaradilar, saglaydilar, uzatadilar, sotadilar va sotiboladilar. Bulardan tashqari
uni o‘g'irlaydilar, buzib talqgin etadilar va soxtalashtiradilar. Shunday qilib, axborotni
himoyalash zaruriyati tug‘iladi.

O’zbekiston Respublikasining 2002-yil 12-dekabrdagi N2439-1I-sonli «Axborot
erkinligi prinsiplari va kafolatlari to’g’risida»gi qonunida axborot xavfsizligi axborot
borasidagi xavfsizlik deb belgilangan va u axborot sohasida shaxs, jamiyat va davlat
manfaatlarining himoyalanganlik holatini anglatadi. Axborot sohasida shaxs
manfaatlari fugarolarning axborotdan foydalanishga doir konstitutsiyaviy huquqglarini
amalga oshishida, qonunda taqiglanmagan faoliyat bilan shug'ullanishida hamda
jismoniy, ma‘naviy va intellektual rivojlanishda axborotlardan foydalanishlarida,
shaxsiy xavfsizlikni ta‘minlovchi axborot himoyasida namoyon bo’ladi. Axborot
sohasida jamiyat manfaatlari bu sohada shaxs manfaatlarini ta‘minlashda,
demokratiyani mustahkamlashda, ijtimoiy huquqiy davlatni qurishda, ijtimoiy
hamjihatlikni qo’llab-quvvatlashda o’z aksini topadi. Axborot sohasida davlat
manfaatlari milliy axborot infrastrukturasining rivojlanishiga sharoitlar yaratishda,
axborot olish sohasida shaxs va fuqarolarning konstitutsiyaviy huquq va erkinliklarini
amalga oshishida, O’zbekistonning hududiy birligini, suverenitetini va konstitutsiyaviy
tuzumining mustahkamligini, siyosiy, iqtisodiy va ijtimoiy barqarorligini ta‘minlash
magqsadida axborotdan foydalanishda, qonuniylik va huquq tartibotni qat'iy amalga
oshishida, o’zaro tenglik va o'zaro manfaatdorlikdagi xalgaro hamkorlikni
rivojlantirishda ifodalanadi.

Axborot xavfsizligi - ko’p qirrali faoliyat sohasi bo’lib, unga faqat tizimli,
kompleks yondashuv muvaffaqgiyat keltirishi mumkin. Ushbu muammoni hal etishda
huquqiy, ma‘muriy, protsedurali va dasturiy-texnik choralarni qo’llaniladi.

Bugungi kunda axborot xavfsizligini ta‘minlaydigan uchta asosiy tamoyil mavjud:

- ma‘lumotlar butunligi - axborotni yo’qotilishiga olib keluvchi buzilishlardan,
shuningdek ma‘lumotlarni mualliflik huquqi bo’lmagan holda hosil qilish yoki yo’q
qilishdan himoya qilish;

- axborotning konfedensialligi. Axborot va uning tashuvchisining holatini
belgilaydi va unda axborot bilan ruxsatsiz tanishishning yoki uni ruxsatsiz
hujjatlashtirishning (nusxa ko’chirishning) oldini olish ta‘'minlangan bo’ladi;

- foydalanish huquqlariga (mualliflikka) ega barcha foydalanuvchilar axborotdan
foydalana olishliklari.

Ta‘'kidlash joizki, ayrim faoliyat sohalari (bank va moliya institutlari, axborot
tarmogqlari, davlat boshgaruv tizimlari, mudofaa va maxsus tuzulmalar) ularda
ko’riladigan masalalarning muhimligi va xarakteriga ko’ra, ularning axborot tizimlari
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faoliyati ishonchliligiga nisbatan yuqori talablar va xavfsizlik bo’yicha maxsus choralar
ko’rilishini talab etadi.

Axborot xavfsizligi tizimi davlatning axborot sohasidagi siyosatini mamlakatda
milliy xavfsizlikni ta‘minlash davlat siyosati bilan chambarchas bog’laydi. Bunda
axborot xavfsizligi tizimi davlat siyosatining asosiy tashkil etuvchilarini yaxlit bir
butunlikka biriktiradi. Bu esa axborot xavfsizligining roli va uning mamlakat milliy
xavfsizligi tizimidagi mavqeini belgilaydi. Axborot sohasidagi O’zbekistonning milliy
manfaatlarini, ularga erishishning strategik yo’nalishlarini va ularni amalga oshirish
tizimlarini o’zida aks ettiruvchi magsadlar yaxlitligi davlat axborot siyosatini anglatadi.
Shu bilan birga davlat axborot siyosati mamlakatning tashqi va ichki siyosatining
asosiy tashkil etuvchisi hisoblanadi hamda jamiyatning barcha jabhalarini gamrab
oladi. Axborot xavfsizligining zamonaviy konsepsiyasi axborot xavfsizligini
ta‘minlovchi magqsadlar, vazifalar, tamoyillar va asosiy yo’nalishlar bo’yicha rasmiy
nuqtai nazarlar majmuini bildiradi.

Yurtimizda aholi o‘rtasida kompyuter savodxonligini oshirish: Dunyo
standartlariga javob beradigan ishonchli serverlar va platformalarni yartish chora
tadbirlarini kuchaytirish yurtimizda bu sohani yanada rivojlantirishga olib keladi.
Axborot hisoblash tizimlarida axborot xavfsizligini ta’'minlash nuqtai nazaridan o‘zaro
bog'liq bo‘lgan uchta tashkil etuvchini ko‘rib chiqish magsadga muvofiq:

1) axborot;

2) texnik va dasturiy vositalar

3) xizmat ko‘rsatuvchi personal va foydalanuvchilar.

Har qanday axborot hisoblash tizimlarini tashkil etishdan magqgsad
foydalanuvchilarning talablarini bir vaqtda ishonchli axborot bilan ta’'minlash hamda
ularning konfedensialligini saqlash hisoblanadi. Bunda axborot bilan ta’'minlash
vazifasi tashqi va ichki ruxsat etilmagan ta’sirlardan himoyalash asosida hal etilishi
zarur. Axborot tarqab ketishiga konfedensial ma’lumotning ushbu axborot ishonib
topshirilgan tashkilotdan yoki shaxslar doirasidan nazoratsiz yoki noqonuniy tarzda
tashqariga chiqib ketishi sifatida qaraladi.
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